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Los desafios juridicos, regulatorios y de
ciberseguridad que involucra la compra de Circulo de
Crédito por Equifax.

Con la compra de Circulo de Crédito se consolida la presencia de empresas estadounidenses en el mercado de informacién crediticia mexicano. /
Foto generada por ChatGPT.

La transacciéon implica la propiedad de una plataforma de informacion
robusta para la construccion de relaciones comerciales con socios de
negocios estratégicos. Especialistas consultados aseguran que mas
alla de la nacionalidad del comprador, resulta mas relevante analizar
las condiciones de competencia que tendra el mercado una vez
ejecutada la transaccion.

Mas alla de un hito comercial de significativa envergadura, la adquisicion del 100 % de
Circulo de Crédito por parte de la multinacional estadounidense Equifax plantea varios
desafios juridicos para los reguladores y el sector financiero de México, con
implicaciones que abarcan materias que van del derecho corporativo a la
ciberseguridad, pasando por la regulacién financiera, la competencia econdmica e
incluso la geopolitica.



Su importancia radica en el activo estratégico manejado por la empresa objeto de la
compra: mas de 80 millones de historiales crediticios, una cartera superior a los 1.700
clientes y mas de 2.000 millones de referencias de crédito. Por ello, no se trata solo de
la compraventa de un negocio rentable, sino de la apropiacion de una plataforma de
informacién clave sobre la construccién de relaciones comerciales con socios de
negocios estratégicos.

Con foco en tiendas departamentales y fintechs, la compra de Circulo de Crédito
genera interrogantes sobre la utilizacion de los datos por parte de una compania
extranjera. Especialistas consultados aseguran, no obstante, que mas alla de la
nacionalidad del comprador, resulta mas relevante analizar las condiciones de
competencia que tendra el mercado una vez ejecutada la transaccion, asi como la
confidencialidad y la seguridad de la informacion.

Entrar a México, el quid de la cuestion

Lacomprade lasociedad de informacidn crediticia (SIC) constituye el movimiento mas
reciente ejecutado este ano por las grandes empresas estadounidenses del area, que
desde hace afios han querido tomar el control de un jugoso mercado con un gran
potencial por explotar.

En marzo pasado, los bancos BBVA, Banorte, Santander, HSBC y Scotiabank
concretaron la venta del total de sus participaciones en TransUnion México, marca
manejada bajo la denominacion comercial Buré de Crédito. La compradora fue la
también estadounidense TransUnion, que elevo su participacion al 94 % en la mayor
empresa privada mexicana del area.

La venta correspondiéo al segmento de clientes particulares, excluyendo las
participaciones de los bancos en Dun & Bradstreet, la firma de Burd de Crédito
enfocada en el analisis crediticio del sector empresarial -personas morales y personas
fisicas con actividad empresarial

Un activo estratégico

A la espera de las autorizaciones correspondientes para concretar el traspaso de
propiedad, la venta de Circulo de Crédito esconde un negocio mas alla de lo aparente.
Aparte de los activos tangibles, los analistas esgrimen que la importancia de esta
operacion radica en la cantidad y la calidad de la informacién recopilada. Circulo de
Crédito se ha posicionado como un actor clave en la gestion de datos alternativos,
informacién no contenida en los reportes tradicionales y de suma importancia.



Para Gustavo Alcocer, socio de la firma OLIVARES, el valor estratégico reside en la
infraestructura construida bajo un marco regulatorio especializado.

"Circulo de Crédito no es valioso Unicamente por el volumen de informacion
que administra, sino también por haber construido durante muchos afos
infraestructura para recopilar, validar, administrar, actualizar y proporcionar
informacién crediticia dentro de un marco regulatorio especifico", asegura.

Por ser una sociedad de informacion crediticia (SIC) sujeta a una ley especifica —la Ley
para Regular las Sociedades de Informacién Crediticia (LRSIC)—, la operacién recae
sobre el control de una sociedad mexicana que ya opera como SIC autorizada.

"Equifax no tendra que incurrir en ninguna nueva solicitud de autorizacién para
operar", agrega.

Por su parte, Elsa Guadalupe Hernandez, socia directora de Hernandez Castillo
Asesores Empresariales, recuerda que los datos alternativos representan un valor de
suma importancia por tratarse de informacién no incluida en los reportes de crédito
tradicionales, entre ellos las transacciones de plataformas digitales y la economia
colaborativa.

“Lo anterior es fundamental para un pais en el que gran parte de su poblacién
no esta bancarizada”, apunta.

Ciberseguridad y soberania de los datos

El control que ejerceran dos de las mayores empresas mundiales del sector sobre la
informacién financiera de clientes mexicanos ha despertado inquietudes: ¢los datos
de millones de personas quedaran bajo gestion de entidades estadounidenses?

Sin embargo, tanto Herndndez como Alcocer desestiman cualquier incidencia al
respecto, sefialando que la nacionalidad del comprador no sujetara la data a la
jurisdiccién del vecino del norte.

Para la socia de Hernandez Castillo, el analisis debe centrarse en la estructura del
mercado actual y las condiciones de competencia que tendra una vez concretada la
transaccion; esto en atencidn a si existe riesgo de empaquetamiento de los servicios
de informacion crediticia, si el acceso a los datos puede convertirse en un insumo
dificilmente replicable, o si laintegracion con plataformas globales provocard ventajas
sobre otros participantes de la escena crediticia nacional.

“La pregunta juridicamente relevante no es si los accionistas son
estadounidenses, sino si la nueva estructura puede disminuir la competencia o
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generar poder de mercado que no sea contrarrestado por las eficiencias de la
operacién”, acota.

Alcocer secunda esta opinidn, asegurando que Circulo de Crédito continta siendo una
sociedad mexicanay, mientras opere como una SIC mexicana, continuara sometida a
las leyes locales, es decir, solo cambia el control accionario.

A su entender, el riesgo juridico y de ciberseguridad se hace relevante si, como
consecuencia de la integraciéon corporativa y tecnolégica, Circulo de Crédito permite
que Equifax o sus afiliadas en Estados Unidos accedan, alojen, procesen o reciban
informacién de sus bases de datos, determinando previamente qué informacion puede
consultar, con qué finalidad, quién puede acceder, desde ddénde, bajo qué esquema
de procesamiento y con qué controles de autenticacioén, segregaciény acceso.

“Uno de los puntos relevantes de la estructuraciéon e integraciéon posterior al
cierre sera determinar cémo podra darse el acceso de Equifax y sus afiliadas a
la informacion de Circulo de Crédito sin incumplir la regulacién mexicana”.

Proteccion de datos personales y consentimiento de usuarios

Una pregunta recurrente entre los especialistas en seguridad de datos personales es
si la venta del control accionario de una SIC exige recabar un nuevo consentimiento
explicito de los clientes registrados en la base (en este caso, mas de 80 millones).

Larespuestatécnicade los especialistas es negativa respecto al cambio de control per
se, dado que no hay una transferencia de titularidad de la base hacia una entidad
distinta, sino una mutacion en el accionariado de la persona moralresponsable.

Al citar la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LFPDPPP) y la LRSIC, Alcocer comenta que, por el cambio societario, no
se exige una nueva autorizaciéon del cliente, sino Unicamente respecto de
determinados actos de consultay suministro de informacion crediticia:

“La LFPDPPP establece que las sociedades de informacién crediticia quedan
exceptuadas de la aplicacion de dicha Ley respecto de los supuestos regulados
por la LRSIC y demas disposiciones aplicables. Por lo tanto, tratandose
especificamente de la consulta y suministro de informacion crediticia, el
régimen principal es la LRSIC.”

Hernandez complementa que, dado que la transacciéon implica la compra de las
acciones representativas del capital social de la SIC mexicana, no tendria, por ese solo
hecho, que realizarse una transferencia o remisién de datos, pues la sociedad que
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continuara tratando los datos personales sera la misma autorizada por los titulares
desde el origen.

Clausulas criticas a tomar en cuenta

La compra del 100 % de Circulo de Crédito no es una operacion de M&A convencional.
La multiplicidad de instrumentos legales involucrados exige blindajes muy especificos
para salvaguardar la confidencialidad, tanto en el proceso de due diligence como en
los acuerdos definitivos de cierre e integracién posterior.

Alcocer sehala que en una operaciéon de esta naturaleza las clausulas contractuales
sirven tanto para prevenir accesos, filtraciones o usos no autorizados como para
asignarresponsabilidades entre las partes. Por ello, asegura que entre los mecanismos
generalmente contemplados se encuentran:

e Declaraciones y garantias sobre cumplimiento regulatorio y ciberseguridad,
incluyendo el acatamiento de la LRSIC y demas normativa aplicable.

e Obligaciones de confidencialidad y uso limitado de la informacién, prohibiendo
su aprovechamiento para obtener ventajas competitivas mediante uso no
autorizado.

e Restricciones de acceso bajo criterios de «necesidad de conocer» (need-to-
know) y minimo privilegio, incluyendo obligaciones de confidencialidad para
empleados, funcionarios, afiliadas, asesores, proveedores y otros con acceso
legitimo.

e Controles sobre lareproduccidn, extracciény almacenamiento de informacién.

e Restricciones al acceso a informacion sensible antes del cierre, limitando los
datos que puede revisar el comprador durante el due diligence.

e Obligaciones de notificacion, contencidn, investigacidon y cooperaciéon ante
incidentes de seguridad o accesos no autorizados.

o Reglas especificas para el accesoy procesamiento de informacién por parte de
afiliadas, proveedores tecnolégicos o terceros.

e Protocolos para divulgaciones legalmente obligatorias, de forma que, ante un
requerimiento de autoridad, se contemple revelar Unicamente la informacion
estrictamente requerida.

e Obligaciones de conservacion, devolucién, eliminacidon o destruccion segura
de lainformacidny sus copias.



e Derechos de auditoria o verificacién, cooperacién regulatoria y mecanismos de
monitoreo del cumplimiento de las obligaciones de seguridad vy
confidencialidad.

e Mecanismos de indemnizaciéon y otros remedios contractuales por
incumplimientos en materia de informacidon crediticia, confidencialidad o
ciberseguridad.

e Obligaciones de cumplimiento regulatorio y de integracidn posterior al cierre.

e Supervivencia de determinadas obligaciones de confidencialidad y uso
restringido tras el cierre o la terminacion de la relacion contractual.

"Estas disposiciones contractuales no sustituyen las obligaciones legales de la SIC,
cuya ley exige directamente que adopten medidas de seguridad y control para
evitar el manejo indebido de informacién, que sus manuales contemplen la
seguridad del procesamiento externo de datos y que establezcan obligaciones de
secreto financiero y confidencialidad”, puntualiza el especialista de OLIVARES.
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